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摘  要：全球导航卫星系统（global navigation satellite system, GNSS）是当今世界各大国竞相角逐的威慑力量和大国标

志。面对日益严峻的 GNSS 安全应用威胁，卫星导航对抗逐渐得到各国的重视。目前，国际上卫星导航对抗研究主要集

中于 GNSS 干扰与抗干扰相关理论、技术与装备等领域，对 GNSS 干扰与抗干扰性能与效能评估的研究相对薄弱，存在

评估指标零散、权重可信度不高、已有效能评估方法不适用、性能评估无法有效支撑效能评估等难题，需要集中智慧、创

新思维，寻找破解这些难题的办法。首先，明确了卫星导航对抗的内涵，并结合现有的评估分类将卫星导航对抗评估定

义为卫星导航对抗性能评估与效能评估两类；随后，分析评述了国内外在这两类研究领域的发展思路、创新成果、测试应

用以及一些值得关注的发展动向；最后，总结归纳了研究历程不同阶段的技术特征和成功经验，对照分析了卫星导航对

抗评估研究的发展局限，并依据具体国情提出了 4 个方面的对策和建议，涉及研究思路、研发重点和事项安排等方向性议

题，旨在抛砖引玉、深入交流，为决策部门部署下一步工作提供参考。
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Abstract： Objectives: Global navigation satellite system (GNSS) serves as both a strategic deterrent capa‐
bility and a symbol of national strength among major powers worldwide. With the security environment sur‐
rounding GNSS applications becoming increasingly severe, satellite navigation countermeasures have at‐
tracted growing attention from many countries. In recent years, research in this field has mainly focused on 
theories, technologies, and equipment related to GNSS jamming and anti-jamming. By comparison, studies 
on the performance evaluation and efficacy assessment of GNSS jamming and anti-jamming remain relative‐
ly limited. A number of prominent problems still exist, including fragmented evaluation indicators, limited 
systematicity in evaluation frameworks, insufficient credibility of indicator weighting, the limited applicability 
of existing effectiveness evaluation methods, and the inability of performance evaluation results to effectively 
support efficacy assessment. These issues highlight the urgent need to integrate collective expertise and de‐
velop innovative approaches to overcome current bottlenecks in satellite navigation countermeasure evalua‐
tion.  The conceptual connotation of satellite navigation countermeasures is clarified, and the current state 
of evaluation research in this field is systematically examined. On this basis, major limitations in existing re‐
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search are identified, and feasible directions for future development are proposed in accordance with practi‐
cal national needs. Methods: First, the connotation and scope of satellite navigation countermeasures are 
explicitly clarified. By combining this understanding with existing evaluation taxonomies, satellite naviga‐
tion countermeasure evaluation is categorized into two major types that are performance evaluation and ef‐
fectiveness evaluation. Performance evaluation is conducted by establishing evaluation models and testing 
methods to quantitatively assess satellite navigation countermeasures, thereby obtaining quantitative results 
and supporting performance optimization. Effectiveness evaluation, in contrast, is carried out by using opera‐
tions research methods to determine indicator weights and optimize alternative schemes, thereby obtaining 
the optimal solution, formulating response strategies, and improving protective benefits. In this frame‐
work, performance evaluation serves as the basis for effectiveness evaluation. Based on this classification, 
domestic and international research in both categories is reviewed and analyzed from multiple perspectives, 
including development ideas, technological approaches, representative innovations, testing and applica‐
tion, and emerging trends worthy of attention. Through comparative analysis, the evolution of relevant 
evaluation methods is further examined, and their main characteristics at different stages of development 
are summarized. Results: The analysis indicates that the theoretical and methodological research on perfor‐
mance evaluation and effectiveness evaluation of satellite navigation countermeasures can be accomplished 
through the successive implementation of these two types of evaluation, given their interaction and continuity. 
However, existing studies have mainly focused on partial performance evaluation under a single interference 
source or a single confrontation scenario, resulting in a rather limited evaluation perspective. Comprehen‐
sive evaluation and optimal decision-making for multiple confrontation scenarios and multiple interference 
patterns have not yet been adequately addressed. Consequently, a number of problems remain, including 
fragmented indicator systems, incomplete performance evaluation models, low credibility of indicator 
weighting, the limited applicability of effectiveness evaluation methods, insufficient coordinated treatment 
of dynamic complexity, fuzziness, and randomness, and the lack of validation and feedback mechanisms. 
These limitations ultimately prevent performance evaluation from effectively supporting effectiveness evalua‐
tion and, in turn, hinder the effective protection benefits of satellite navigation systems. Conclusions: In light 
of these findings and with due consideration of specific national conditions, four categories of countermea‐
sures and suggestions are proposed. These recommendations involve research concepts, development priori‐
ties, and task arrangements among other strategic issues. The overall purpose is to encourage further discus‐
sion and deeper academic exchange, promote the transition from fragmented indicator-based analysis to 
more systematic and application-oriented evaluation thinking, and provide useful references for decision-
making departments in planning future work on satellite navigation countermeasures. By strengthening both 
performance evaluation and efficacy assessment in an integrated manner, the scientific foundation and prac‐
tical support for GNSS confrontation capability development can be further improved.
Key words： GNSS； satellite navigation countermeasures； index system； performance evaluation； effec‐
tiveness evaluation； multi-attribute decision-making； dynamic game

全球导航卫星系统（global navigation satel‐
lite system， GNSS）是国家重要的空间基础设施，

大量应用于国民经济的核心领域，日益成为保障

现代社会大系统实时动态安全运行的战略基础

资源。由于系统本身的脆弱性和易干扰性，目前

各相关国家都在不遗余力地推进卫星导航系统

的性能完善和技术升级，力图取得制信息权的优

势。因此，在保证己方有效利用卫星导航信息的

同时阻止敌方使用该信息，就成为各相关国家在

导航领域争夺的焦点。1997 年，为了稳固全球定

位系统（global positioning system， GPS）在高科

技时代日益增长的优势，美国正式提出了卫星导

航对抗的概念［1］。2020 年，美国提出了“下一代

国防太空体系架构”的概念，将下一代太空体系

建设的军事需求明确指向了导弹抗干扰和卫星

导航对抗［2-3］；2021 年，中国则将下一代北斗卫星

导 航 系 统（BeiDou satellite navigation system， 
BDS）的发展方向对准更泛在的综合定位导航授
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时，建立国家时空体系，实现导航与通信深度融

合，军事需求明确指向卫星导航对抗［4-5］。因此，

卫星导航对抗现已从保障 GNSS 的安全应用发

展成渗透空天、网络、电子等诸多领域的综合攻

防战，是取得制信息权的关键。

卫星导航对抗是电子对抗行动在导航应用

领域的集中呈现，其核心是保护和阻止，常分为

卫星导航侦察、卫星导航攻击以及卫星导航防御

三大类，包括软毁伤与硬毁伤技术、用户端防御

与系统端防御技术、干扰信号监测与目标侦察技

术等。GNSS 是卫星导航对抗的主体，导航信号

频率固定且下行链路信号微弱，使得 GNSS 干扰

易发、频发，GNSS 抗干扰研究成为热点，卫星导

航对抗现已从毁伤与抗毁伤的大国较量逐渐聚

焦至 GNSS 干扰与抗干扰的攻防对抗。其中，

GNSS 干扰包括压制干扰和欺骗干扰，GNSS 抗

干扰包含用户端抗干扰与系统端抗干扰。用户

端抗干扰技术相比于系统端抗干扰更容易施行，

而欺骗干扰相比于压制干扰实现难度大，危害更

加严重，但隐蔽性更好，能实现对目标精准控制。

20 世纪以来，GNSS 干扰的案例不胜枚举。例

如，伊朗诱捕美军 RQ-170 哨兵无人机，黑海船只

受到了大规模的欺骗干扰［6-7］；俄乌战争期间俄方

频繁采用压制干扰，如克拉苏哈 -4 系统，令乌方

制导武器命中率大幅降低，并影响了机载预警和

控制系统等；为应对俄方干扰威胁，乌方利用无

人机优先摧毁俄方导航对抗装备，莫斯科市区因

此频繁遭遇无人机袭击［8］。上述事件使得 GNSS
安全应用获得了更多关注。为有效应对不断增

长的安全威胁、保障 GNSS 的安全应用，相关单

位先后搭建了卫星导航对抗系统框架以推进其

中的技术发展，又陆续研发并测试了导航对抗装

备与各类搭载平台，以保障系统安全应用。

为科学衡量卫星导航对抗的测试效果、装备

性能与算法优劣，从而有效牵引对抗技术的成熟

化与装备的体系化升级，亟需系统性地深入开展

卫星导航对抗评估研究。实现有效评估不仅有

利于 GNSS 内部系统的更新与外部设施的维护，

还能扩大己方防护效益并帮助作出最优决策。

现有评估研究主要归为两类［9］：（1）卫星导航对抗

性能评估，通过确定评估模型与检测方法开展性

能评估，以得到量化结果、完成性能优化；（2）卫

星导航对抗效能评估，通过运筹学方法完成指标

定权与方案择优，以得到最优解，给出应对策略

且扩大防护效益。其中，性能评估是效能评估的

基础。然而，卫星导航对抗系统框架成形不久，

相关的研究不多，且现有研究仍处于单一场景、

单一干扰源的分项性能评估阶段，缺少系统的效

能评估研究且现有的效能评估方法不适用，导致

未能形成一套完整的卫星导航对抗性能与效能

评估指标体系与综合评估方法。

因此，本文以中国 BDS 安全防护的重大需求

为牵引，分析并思考卫星导航对抗性能与效能评

估的理论与方法研究发展，支撑不同信息对抗情

形下最优决策的实现与动态博弈分析，以提升

BDS 对抗干扰威胁的安全防护能力。

1　卫星导航对抗及其评估研究的发

展概况

1.1　卫星导航对抗概况

根据用户部分、地面部分、空间部分等卫星

导航系统的组成及导航信号频率固定且下行链

路信号微弱等特点，卫星导航对抗技术可归为 3
类，即卫星导航侦察、卫星导航攻击和卫星导航

防御，其组成如图 1 所示。此外，因 GNSS 干扰事

件易发、频发，且卫星导航对抗又多聚焦于 GNSS
干扰与抗干扰，故本文主要针对 GNSS 干扰与抗

干扰开展性能与效能评估研究。

1）卫星导航侦察。利用侦察设备搜索、截

获、识别、定位和分析空中辐射的电磁能量，以掌

握对方辐射源的技术特性、生存能力、威胁程度

和部署变动等情报的电子技术［10］。对攻击方而

言，侦察是对任务目标的识别、跟踪和其威胁程

度的确定，典型技术包括任务目标特征识别、任

务目标拦截、任务目标定位［11］等。对防御方而

言，导航侦察主要是对攻击方生成或转发的干扰

信号的感知，主要技术包括干扰检测技术、干扰

识别与分类技术、干扰源探测与干扰源定位技

术［12］等。对硬毁伤系统而言，侦察是对预警卫星

和预警飞行系统等预警系统侦察能力的衡量，即

探测能力、跟踪定位能力、预报能力、预警任务完

成能力、自主运行能力、信息传输能力和生存抗

毁能力等［13］。而安全态势感知技术是对脆弱性、

容灾性、威胁性和稳定性等能力的性能评估。

2）卫星导航攻击。从攻击对象来看，相比于

系统端，对 GNSS 用户端实施攻击容易得多。从

攻击手段来看，可分为硬摧毁、赛博攻击和软毁

伤。硬摧毁主要利用高功率微波、强电磁脉冲等

物理方式和各种类型的导弹等装备对 GNSS 设

备及导航系统包含的基础设施和卫星等造成不
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可逆的损毁［14］。赛博攻击主要通过网络蠕虫、计

算机病毒等低级攻击、中级攻击和高级攻击逐步

入侵、破坏 GNSS 包含的智能设备和信息传输链

路等［15］。软毁伤即 GNSS 干扰技术，是本文研究

的主要攻击手段，利用有意干扰使 GNSS 无法正

常工作，包括压制式干扰和欺骗式干扰，前者按

照干扰信号的带宽分为窄带干扰与宽带干扰

等［16］，后者包括基于卫星导航模拟器的欺骗技

术、转发式欺骗技术和较复杂的生成式欺骗方式

等。其中，欺骗式干扰实现难度大，危害更加严

重，但隐蔽性更好，能实现对目标的精准控制［17］。

以危害严重及实现难度大的 GNSS 欺骗技

术为例进行扩展说明。根据技术实现的特点，

GNSS 欺骗技术可分为 3 类［1-2］：（1）初级欺骗技

术，即基于卫星导航模拟器的欺骗技术，是较容

易实现的生成式欺骗方式。（2）中级欺骗技术，即

转发式欺骗技术，其干扰原理如图 2 所示，在欺骗

实施的过程中，位于 A 点的欺骗干扰设备接收到

导航信号并转发给位于 B 点的接收机，从而将其

欺骗到预设位置 C 点。该类欺骗的难点在于对

接收到的导航信号进行高精度时延控制与参数

调制处理等，从而穿透接收端的信号处理与鉴别

机制。（3）高级欺骗技术，为较复杂的生成式欺骗

方式，其干扰原理如图 3 所示。在欺骗实施的过

程中，欺骗信号的相关峰与真实信号的相关峰之

间会发生交替的相对运动，欺骗信号相关峰凭借

其功率优势逐渐将真实信号相关峰从跟踪环路

中拖拽剥离，最终实现对环路的控制，该过程的实

现难点主要在于欺骗触发条件与欺骗策略设计。

生成式欺骗信号的码相位超前真实信号，因此不

会被当作多径信号，故隐蔽性更佳。文献［18-19］
使用初级欺骗技术完成欺骗接收机的实验并验证

图 2　转发式欺骗的干扰原理

Fig.  2　Jamming Principle of Repeater Deception

图 3　生成式欺骗的干扰原理

Fig.  3　Jamming Principle of Generative Deception

图 1　卫星导航对抗的基本组成

Fig.  1　Basic Components of Satellite Navigation Countermeasures
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了该技术的可行性；为提高中级欺骗的实现效果，

文献［20-21］针对中级欺骗的实现难点深入分析

了影响效果的时延、定位误差、选星方法等并提出

了相应的解决方案；文献［22-23］针对高级欺骗的

实现难点分别在欺骗信号无缝地接替真实信号的

锁定条件和结合无人机动力学模型的欺骗策略上

作出了贡献。从初级欺骗技术到高级欺骗技术，

欺骗技术的隐蔽性逐级变强、技术成本变高、实现

难度和抗欺骗难度逐级提升。

3）卫星导航防御。在系统设计层面，通过采

用军民码信号频谱分离与重构、功率增强以及电

文与伪码加密等技术，能够有效提升系统的综合

防御能力。相较于这些需要在系统端进行全局

性升级的防御手段，针对用户接收终端的强化技

术则具有更易实施和部署的优势。对硬毁伤的

防御是对空间段、空中段、地面段等基础设施进

行电磁防护，常用技术包括滤波、屏蔽、隐身、接

地及元器件加固等［24］。对赛博攻击的防御是对

信息层、物理层和系统层进行安全防护设计，常

用技术为各种攻击与异常检测、攻击传播路径和

异常影响轨迹分析、安全策略与全局调度策略制

定等［25］。对软毁伤攻击的防御技术即 GNSS 抗

干扰技术，是本文研究的主要防御手段，包括抗

压制干扰技术和抗欺骗干扰技术。其中，对窄带

干扰的抗干扰技术包括但不限于时域窄带抑制、

变换域抑制技术和码辅助技术等，对宽带干扰的

抗干扰技术包括但不限于功率倒置算法、波束形

成算法和空时联合抗干扰技术等［26］；抗欺骗干扰

技术包括基于信号特征的抗欺骗技术和基于辅

助信息的抗欺骗技术。

以实践需求迫切的 GNSS 抗欺骗技术为例

进 行 扩 展 说 明 。 随 着 导 航 欺 骗 技 术 的 发 展 ，

GNSS 抗欺骗技术根据技术应用的特点主要分为

3 类［17］：（1）特殊抗欺骗技术，为基于导航信号加

密认证的抗欺骗技术，仅在特定服务或增值服务

中应用；（2）常规抗欺骗技术，为基于信号特征的

抗欺骗技术，从绝对功率监测、多普勒频率信息

与星历信息一致性检测、信号品质检测到空间处

理技术［27］，成果丰富；（3）新型抗欺骗技术，为基

于辅助信息的抗欺骗技术，利用惯性导航、视觉

定位等非卫星导航手段与卫星导航结果的比较

实现检测。文献［28］提出基于多普勒频差的

GNSS 多天线阵检测欺骗攻击方法并验证了方法

的有效性；文献［29］利用惯性导航系统监测器构

建的评估模型检测出导航欺骗干扰并验证了其

攻击效果；文献［30］提出基于视觉传感器的协同

导航方式，利用未受欺骗的无人机位置确定受欺

骗的无人机位置。从特殊抗欺骗技术到常规抗

欺骗技术，应用场景与范围变广、抗欺骗手段变

多；从常规抗欺骗技术到新型抗欺骗技术，欺骗

消除程度变大，定位结果更可靠，接收机的布设

与使用限制减少、成本变低，但研究成熟度却变

低了。

1.2　评估研究发展概况

性能表示系统或事物执行其功能或提供其功

能服务的能力、水平或质量，这种能力的大小、水

平的高低、质量的好坏可用一系列的性能指标来

度量，在某种意义上可把性能看成是系统或事物

的固有属性或特征［31］。军事装备的效能在 GJB 
1364—1992 中的定义是指在规定的条件下达到

规定使用目标的能力。其中，规定的条件指的是

环境条件、时间、人员、使用方法等因素，规定使用

目标指的是所要达到的目的，能力则是指达到目

标的定量或定性程度［32］。效能是一个抽象概念，

随着研究角度的不同具有不同的具体内涵，可通

过效率、效果、效益来衡量。虽然不同领域对效能

的定义略有差异，但其核心是针对系统，目标是通

过综合评估得到效果与效益，最终实现决策。

性能评估是效能评估的基础，完成两类评估

才可视为实现完整评估。评估的研究进展具体

为：评估指标作为衡量性能变化对评估对象实施

能力影响的重要标准而存在，完成评估指标体系

搭建后，评估方法的选取显得尤为重要。效能评

估方法有很多，具体分类如图 4 所示。早期多采

用单一评估方法，随着人工智能的发展与应用，

评估方法现已从层次分析法（analytic hierarchy 
process， AHP）、熵权法（entropy weigh， EW）分

别 与 模 糊 综 合 评 判 法（fuzzy comprehensive as‐
sessment， FCA）融合的定量评估［33］，组合赋权方

法（combination assigning method， CAM）与 FCA
融合的定量评估，AHP、EW、CAM 分别与灰色关

联分析方法（grey relational analysis， GRA）融合

的定量评估［34］，逐渐发展到多维度、多功能评估

方法联合智能改进的定量评估。对于卫星导航

对抗系统，上述评估方法广泛应用于实现导航定

位的陆海空各类机动平台、精密制导的巡航导弹

和精确制导导弹等相关装备的性能评估，以及野

外机动部队的定位、支持到救援行动等任务实施

效果评估，研究成果推动了装备升级、提升了任

务成功率、辅助了最优决策实现。
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FCA 根据附加条件和模糊数学的原理，基于

评估标准与评估指标，经过模糊变换后对待评估对

象计算一级、二级评判矩阵进行总体评判，再据此

排序择优［34］。作为因素识别和解析工具的 GRA也

是一种效能评估方法，应用于主客观信息集成的多

属性决策研究［35］。AHP则是一种将评估过程中的

影响因素分成目标-准则-方案等层次的主观决策

方法［36］，技术路线如图 5所示。

专家系统（expert system， ES）作为人工智能

的一个重要分支，其核心在于利用历史经验与专

家知识构建知识库，并基于模型与网络结构实现

推理机制。自 1968 年首个 ES 成功研制以来［37］，

该方法已成为降低定性指标不确定性的代表性

途径之一。1995 年，李德毅院士在概率论与模糊

数学的基础上进一步提出了云模型，从定性评价

的角度刻画主观认知对客观事物的反映以及理

论概念本身的不确定性［38］。2000 年之后，随着人

工智能的快速发展，以云模型与 ES 为核心的多

种融合智能方法不断涌现，推动相关技术在更广

泛的领域中得到应用与推广。因此，根据上述评

估方法的发展概述，总结了相关效能评估方法的

属性对比，如图 6 所示。

为应对对抗场景中动态演化与多维属性的

复杂耦合，通信领域引入经典博弈论并将其应用

于雷达对抗干扰效能评估，相关研究思路对卫星

导航对抗具有重要参考价值。博弈论作为研究

图 4　效能评估方法的分类

Fig.  4　Classification of Effectiveness Evaluation Methods

图 5　AHP 的技术路线

Fig.  5　Technical Route of AHP

图 6　相关效能评估方法的属性对比

Fig.  6　Attribute Comparison of Related Effectiveness Evaluation Methods
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竞争互动中策略优化问题的数学理论与方法，为

该类问题的建模与求解提供了系统框架［39］。按

照博弈模型的分类，通常将卫星导航对抗动态博

弈看成是零和博弈，在此基础上，通过借鉴生物

种群进化思想进行学习和模仿，结合历史经验与

盈利结果，不断调整各自的策略选择，逐步发展

成演化博弈［40］。如果将博弈理解成一个逐步优

化的过程，有限理性的演化博弈就很好地解释了

均衡的动态演进和收敛过程，已广泛应用于网络

对抗、信息安全、基础科学等领域。

2　卫星导航对抗性能评估研究

考虑到性能评估是效能评估的重要基础和

有效过渡，为开展相对完整的技术类评估，首先

需要梳理针对卫星导航对抗的性能评估指标体

系与性能评估方法的研究现状，具体如下。

2.1　性能评估指标体系

卫星导航对抗性能评估指标体系的构建需要

依托科学的构建原则与评估标准。已有不少学者

针对不同特性的评估对象开展了相关研究，其中，

文献［41］提出将精度、完好性、连续性与可用性、

兼容与互操作性等作为卫星导航系统性能评估体

系的构建原则；文献［42］提出以自适应准则、功率

准则、概率准则和衰减准则等作为评估组合导航

系统性能评估体系的构建依据；文献［43］提出将

完备性原则、针对性原则、独立性和层次性原则等

作为装备性能评估体系的构建原则。已有构建原

则存在启发意义，但评估对象不是面向卫星导航

对抗的 GNSS，致使其没有针对性，直接搬用已有

原则容易陷入不适配的局限。

目前，针对完整的卫星导航对抗性能评估指

标体系构建的研究较少，而针对其 GNSS 干扰与

抗干扰性能分析的研究较多。文献［44］考虑了

干扰对目标接收机信号处理的不同环节的影响，

围绕欺骗信号功率提出了 4 个指标用于评估

GNSS 欺骗干扰的效果；文献［45］提出了 5 个指

标用于评估 GPS/捷联惯导系统组合型导航接收

机抗欺骗干扰的效果；文献［46］提出了一个基于

指标体系的硬毁伤效果评估系统，并给出了单项

性能指标和综合能力指标的评估模型；文献［47］
根据预警卫星系统的组成与工作流程，从预警任

务、传感器使用、数据融合角度构建了侦察性能

评估指标体系。上述指标不具有通用性，未能兼

顾卫星导航对抗的动态复杂性，得到的性能评估

结果能为设计者提供改进意见，但不能为决策者

提供决策辅助。

此外，针对卫星导航对抗性能测试体系搭

建，已有相关研究为评估 GNSS 干扰效果搭建了

相关平台，文献［48-49］搭建了 GNSS 欺骗式干扰

的效果评估实验平台，并利用已有指标的评估模

型和检测步骤，基于 Matlab 等开展了干扰效果评

估及性能量化分析。虽然已搭建的平台可用于

GNSS 干扰与抗干扰性能评估的测试，但现有研

究的测试方法普适性不足，难以直接借鉴以推进

本文研究。

2.2　性能评估方法

2.2.1　GNSS 干扰能力

GNSS 信号体制直接影响了压制干扰能力，

目前针对压制干扰的评估研究集中在对不同导

航终端的码跟踪精度和多径误差大小的性能分

析上［50］，而缺少针对不同信号体制导航信号的抗

干扰能力的论证。为此，文献［51-52］先分析了单

频干扰对部分民码导航信号载噪比和码跟踪误

差的影响，但一方面研究仅针对单一干扰样式，

另一方面其设置的仿真场景与实际不符，所得结

果的可靠性有待商榷。为弥补不足，文献［53］针

对不同压制干扰开展了跟踪性能分析，但仿真时

设置的导航信号频谱是连续谱数这一仿真条件

也不真实，且未能进一步总结压制干扰对不同信

号调制方式的威胁程度。因此，文献［54-55］依据

GNSS 信号各自的频谱特点，依次推导了干扰等

效载噪比和平均码跟踪误差，分析了压制干扰对

GNSS 信号体制设计的影响规律，给出了 BDS 现

有信号调制方式的优化建议。

针对欺骗式干扰，文献［56］从欺骗对抗场景

中的功率空间和欺骗对抗效果中的欺骗有效概率

出发，设计了基于欺骗有效功率可行域的评估方

法，但没有明确评估指标与数学模型；文献［57］建

立了空间特征模型，给出了欺骗信号覆盖区域，

分析了欺骗效果受欺骗信号与真实信号码相位

差异的空间分布变化的影响，但仅就欺骗信号的

空间覆盖特性模型开展了具体研究；文献［58］构

建了 BDS 用户终端模拟环境和实装对抗实验环

境，提出了欺骗干扰性能评估方法，但评估方法

仅停留在定义阶段，不涉及数学模型与检测方

法；文献［59］对 GNSS 欺骗干扰进行了性能评

估，并提出相应的评估指标，但未兼顾 GNSS 欺

骗的快速性、隐蔽性、时效性等关键特性及其功

率分配的重要性，导致评估结果的可用性有待商

榷；而文献［60］虽然针对 GNSS 欺骗信号的功率
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分配问题提出了功率分配原则，但研究是面向欺

骗设备的攻方视角，并非面向干扰与抗干扰间博

弈的攻防视角开展综合评估。综上，已有研究存

在评估视角单一、指标体系构建不全面、评估模

型与检测方法不完善及实践性差和未考虑综合

评估方法等问题。

此外，所有的评估对象均是单干扰源或基于

单干扰源的抗干扰技术，而真实电磁环境下卫星

导航对抗显然更加复杂：（1）单干扰源情形几乎

不可能存在，压制式干扰与欺骗式干扰组成的多

干扰源情形才是常态；（2）卫星导航对抗时各干

扰源部署结构不同，对威胁性目标产生的干扰效

果必然不同。因此，所得成果是理想的，仅可作

为多 GNSS 干扰源干扰效果评估研究的参考值，

辅助实现多干扰源全域协同的优化部署。然而，

除了文献［61-63］分别针对压制式干扰源以及转

发式欺骗干扰源开展单干扰源部署结构的研究

外，针对多干扰源的协同部署及部署效果评估的

研究却很少。

2.2.2　GNSS 抗干扰能力

针对用户端抗干扰能力，为推进相关抗干扰

技术的发展与成熟，开展合理的用户端抗干扰能

力评估指标与评估方法研究是基础。现有文献

中常能见到诸如干扰抑制能力达到 x dB 的结

论［64］，但没有给出干扰抑制能力的统一定义，不

同文献的评估重点不同，给出的定义不一致，得

到的结论缺乏统一比较的标准。在此基础上，已

有研究提出了一些评估干扰检测与抑制算法效

果的指标，如信噪比变化率、误码率变化率［65］、干

扰门限和抗干扰改善因子［66］等。已有指标都是

基于某一具体应用场景提出的，但考虑到不同场

景对应的数学模型一般不同，因此，已有研究给

出的评估模型往往不一致，最终，定义与模型上

的不一致将导致性能评估结果不可靠。此外，现

有研究开展体系构建与评估方法研究时多依据

GNSS 接收机的主动抗干扰能力、固有抗干扰能

力和被动抗干扰能力［67］，很少将用户端作为卫星

导航对抗的博弈参与方并兼顾其在对抗时应对

威胁的有效防护措施，故未以实施防护措施的主

体装备作为评估对象开展分项性能评估与综合

能力评估研究。

针对系统端抗干扰能力，以 BDS为例，针对北

斗二号系统（BDS-2）和三号系统（BDS-3）服务性

能的评估研究较多。2012年，BDS-2建设之初，文

献［68］针对该系统的服务性能初步提出了评估指

标，并开展了性能评估；在此基础上，文献［69］以

精密星历钟差为标准，利用 2013-03—2016-09 的

观测数据详细分析了 BDS-2空间信号精度这一指

标的演进情况；文献［70］验证了 BDS-3 实验卫星

的空间信号性能水平；文献［71］对 BDS-3 服务性

能指标进行了分析论证；BDS-3 建成后，文献［72］
利用空间信号精度这一精度评估指标深入分析并

验证了 BDS-3 的优异性能；2021—2023 年，文献

［73-75］对 BDS-3 的定位、导航、授时服务性能进

行了全面评估，并设想了 BDS 下一代的发展目标

与优化方向。以上研究主要探讨 BDS 在安全情

形下的性能水平，但存在以下缺陷：（1）虽然安全

情形是理想环境，除文献［76］外仍少有研究完成

了对系统各类服务性能及其设施功能的全面评

估；（2）BDS-3 作为卫星导航对抗的参与者，所处

电磁环境瞬息万变，空间部分与地面部分作为

GNSS 的核心组成，当其面对不同干扰强度的威

胁时，鲜有研究对其抗干扰能力开展完善的分项

性能评估与综合能力分析。

3　卫星导航对抗效能评估研究

效能评估研究已广泛应用于生物识别技

术［77］、网络安全［78］、智能电网［79］和无人系统［80］等

多个领域，以应对各类威胁源。根据效能评估的

定义，卫星导航对抗本质上是一个在不完全信息

条件下进行的复杂决策与博弈过程：它是一个多

属性决策问题，需要基于已有信息对有限备选方

案进行排序与择优；同时，按照博弈模型的分类，

卫星导航对抗更是一个动态博弈过程，攻防双方

在竞争环境中不断优化自身策略。卫星导航对

抗效能评估研究的技术路线如图 7 所示。

针对卫星导航对抗的多属性决策研究，其核

心在于通过运筹学方法，从系统工程角度对各项

性能评估结果进行综合评估与决策分析。该过程

主要包括指标定权与方案择优两个关键环节：先

将性能评估结果输入至定权方法与多属性决策方

法中，计算得到各层级指标的权重；然后通过计算

各备选方案的相对贴近度等综合评估结果，择优

选取评估值最优的方案。由此得到的定权结果与

最优方案，构成了后续开展动态博弈效能评估的

关键输入。在此基础上，决策者需要解决一系列

问题，以完成从静态评估到动态博弈的跨越，例

如，构建动态博弈模型并量化盈利矩阵，求解盈利

方程并获得全局最优解，基于最优方案实现动态

博弈与动态推演等。因此，针对动态博弈开展的
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研究主要包括博弈模型建立、模型要素量化、盈利

方程求解、盈利结果确定等方面，本文将围绕这几

个方面梳理卫星导航对抗效能评估的研究现状。

3.1　多属性决策方法

3.1.1　指标定权方法

指标权重能否有效确定直接关系到效能评

估结果以及最优决策的有效性和准确性。运筹

学中已有的定权方法包括主观赋权法和客观赋

权法，典型的主观赋权法有 AHP［81］，经典的客观

赋权法有 EW［82］。两类算法的优缺点明确：AHP
不确定性高，缺少评估数据的度量；EW 客观性

强，缺少不确定性的度量。而基于主客观赋权法

的 CAM 则保留了两者各自算法的优势，得到的

权值相对更合理［83］。例如，文献［84］采用主客

观定权方法开展指标定权，对指标本身开展主观

打分或者依据其测量值确定权重大小，但忽略了

指标相对评估目标的重要性，即忽略了贡献度。

因此，前人研究未提出兼顾指标定权的主客观性

以 及 指 标 相 对 评 估 目 标 的 重 要 性 的 定 权

方法［85］。

考虑到上述局限，还需要确定指标相对评估

目标的重要性以改进指标定权方法。早期，武器

装备系统效能评估指标的重要性是采用线性回

归方法来确定的，结果越大表示指标越重要。近

年来，随着机器学习及其算法的发展和应用，用

于确定指标相对评估目标的重要性的效能评估

方法越来越多，包括主成分分析（principal compo‐
nent analysis， PCA）、粒子群优化（particle swarm 
optimization， PSO）、粗 糙 集 理 论（rough sets， 
RS）、模糊理论（fuzzy logic， FL）、随机森林（ran‐
dom forest， RF）、云模型等。其中，PCA 将评估

指标映射至新的空间，强调变量对总方差的贡

献［86］。例如，文献［87］利用 PCA 精简掉了次要评

估指标，确定了坡面特征是影响黄土沟谷发育的

重要因子，但是得到指标的可解释性降低，而指标

定权的一个重要目标就是确定各指标的对抗干扰

能力及在效能评估中所起作用的大小，可解释性

降低，不利于该目标的实现。文献［88］又提出了

基于改进 PSO 算法的卫星星座优化设计方法，该

方法适用于低轨遥感卫星星座设计，满足了高时

间分辨率的要求，但当判别指标增多时，模型最优

化问题尚未解决，所得结果易陷入局部最优。随

后，文献［89］提出了一种基于 FL 的地磁图适配性

分析方法，通过主观选择隶属函数来完成属性决

策，提高了水下自主航行器的导航精度，但忽略了

隶属函数本身的不确定性；而 RS 能从信息不确定

性的角度刻画数据间的依赖关系，但只能处理离

散属性集。因此，RS 与 FL 具有互补性，例如，文

献［90］提出了一种基于模糊粗糙集（fuzzy rough 
sets， FRS）的作战效能评估方法，将数据集合从

离散型变量推广至连续性变量，建立了卫星导航

系统作战效能评估指标体系，给出了效能评估的

决策规则，兼顾了影响因素的不确定性度量。

RF 性能优异，能解决回归和分类问题，对评

估数据中的异常值和噪声具有很好的容忍度。例

如，文献［91］提出了一种基于 RF 回归的闪烁指数

预测模型，与传统电离层幅度闪烁指数计算方法

相比，RF 回归模型预测得到的闪烁指数相关性更

强、精度更高；文献［92］提出了基于 RF 的雷达智

能抗欺骗干扰方法，该方法不必对信号参数进行

估计、计算复杂度低，实验过程中干扰识别率均能

达到 90% 以上。然而，上述研究运用 RF 时要求

样本完整，而评估过程中常常因为暂时无法获取、

人为因素缺失、设备故障、系统实时性要求较高等

图 7　卫星导航对抗效能评估研究的技术路线

Fig.  7　Technical Route for Research on Effectiveness Evaluation of Satellite Navigation Countermeasures
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造成指标量测值的缺失，从而降低 RF 度量评估指

标贡献度的准确性，进而导致结果不可信。云模

型常针对定性概念，能反映其自身具有的不确定

性，并揭示客观事物的模糊性与随机性的关联，多

用于机械工程［93］、网信领域［94］中复杂系统的综合

评估与属性决策。例如，文献［95］提出了一种基

于云模型的 GNSS 接收机抗干扰性能评估方法，

通过计算云模型中综合评价云与各标准评价云之

间的相似度大小获取最终评估结果，实现了对多

个接收机抗干扰性能的准确有效评估。文献［94］
结合权值，利用云模型将专家对指标的模糊语言

评估进行定量转换得到评估值，提出了基于云模

型的 GNSS 欺骗干扰效能评估方法，该方法能有

效削弱评估存在的不确定问题。然而，上述研究

多采用主观的单步式估计方法建立云模型的随机

变量，包括数字特征，却忽略了云滴是通过两次随

机过程产生，得到的结果既不能降低影响因素的

不确定性，也未能建立稳定的双向认知。

综上，现有效能评估方法中，FRS 与 RF 对解

决导航领域相关问题具有更好的定权效果。

3.1.2　方案择优方法

卫星导航对抗效能评估面临多重不确定性挑

战，这些不确定性主要源于电磁环境的动态复杂

性、对抗策略的多维性、信息来源的多样性以及专

家判断的主观认知差异性，具体表现为模糊性、随

机性与动态性并存。受此影响，传统评估方法往

往难以在不同对抗场景下得出合理且具有普适性

的结果。为突破上述局限，实现复杂对抗环境下

的有效寻优，必须立足实际，构建效能评估方法，

并系统设置涵盖多种对抗方案及其组合的多样化

测试场景。唯有通过这种多场景、多方案的对比

与验证，才可能获得可信的效能评估结果。

卫星导航对抗是一种不完全信息的多属性

决策问题，而已有多属性决策方法，例如理想近

似 法（technique for order preference by similarity 
to an ideal solution， TOPSIS），在导航安全风险

评估、网络安全抗干扰能力、信息安全风险分析、

预警飞行系统探测等领域的效能评估研究中得

到了广泛应用，确定了复杂场景下的最优方案，

完成了多属性决策研究。在此基础上，文献［96］
进一步分析了 TOPSIS 在贫信息时存在的数据

波动变化大、难以寻求其典型分布规律、不能直

接反映指标序列变化趋势等缺陷，并引入区间分

析的方法，提出了基于熵-TOPSIS 方法的分发决

策算法，结果表明，所提方法能很好地进行导航

空间信息智能分发决策；文献［97-98］采用 FL 改

进了 TOPSIS，分别实现了传感器网络环境下车

辆导航的模糊多属性决策，以及导航知识管理解

决方案的择优排序。但上述研究在利用改进方

法得到了方案排序结果后，没有进一步开展动静

态效能评估分析，得到的结果既无法深入验证最

优方案的更优性，也无法最大程度上掌握装备性

能与实施效果，不利于生产方按需升级性能、决

策者按需调控策略。

GRA 是一种多属性决策方法，文献［84］基于

欧氏距离提出了一种求解灰色关联度的新型评估

方法，解决了机枪作战效能评估时所设方案与理

想方案区分度不高的问题；文献［99］又利用 GRA
改进了模糊决策图，实现了机械设计方案的有效

评价，解决了模糊数学在信息不足时未能反映指

标序列变化趋势的问题。在此基础上，文献［100］
采用 GRA 方法评估了 BDS 抗干扰性能的室内测

试系统，提出了电磁干扰环境下北斗卫星定位抗

干扰策略，但没有对指标间影响关系的传递性展

开进一步研究；文献［101］提出了双向绝对灰色关

系分析的模型，弥补了传统 GRA 在获得指标间影

响关系的直接传递性方面的缺陷，更有效地处理

了项目中由不确定数据所表征的不确定系统。

由此可知，GRA 是一种从系统角度分析贫信

息的决策方法，能确定典型的分布式规则，反映在

信息不充分时指标序列的变化趋势和指标间影响

关系的传递性，在一定程度上弥补了 TOPSIS 决

策时存在的局限。因此，为削弱 TOPSIS 等多属

性决策方法的局限性，已有研究采用 GRA-TOP‐
SIS 方法在复杂条件下选择最优方案，以兼顾评

估对象在多维空间中的实际距离和各指标间的关

联度。例如，文献［102］提出了 GRA-TOPSIS 方

法来选择最优方案，解决了导航安全风险评估中

废弃信息回收利用的难题；文献［103］在多威胁源

构成的复杂水下环境中，也引入了 GRA 来强化

TOPSIS，精准且高效地确立消磁策略集合，提升

了消磁策略决策的准确性与稳定性。但它们仍未

能解决文献［97-98］分析时提及的多属性决策模

型的实际运用及获得结果的落地问题。

3.2　动态博弈方法

3.2.1　博弈模型与盈利矩阵

卫星导航对抗被视为一种动态博弈，故需要

建立适用于卫星导航对抗效能评估研究的博弈

模型。博弈模型的基本要素是参与者、纯策略空

间及相应的盈利矩阵。（1）博弈模型的参与者：威
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胁 系 统 包 括 软 毁 伤 ，即 单 GNSS 干 扰 源 与 多

GNSS 干扰源协同干扰技术及其相关设备；防护

系统包括 GNSS 及其各组成部分的相应抗干扰

技术等。两类系统构成了博弈的参与者，即干扰

策略 Atp 和防护措施 Dfq。（2）博弈模型的纯策略

空间：威胁系统所包含的干扰策略和防护系统所

采用的防护措施分别构成了其对应的纯策略空

间，分别为 SAt=｛At1，At2，…，Atp｝和 SDf=｛Df1，

Df2，…，Dfq｝。（3）盈利矩阵：虽然参与者的目标和

评估标准是对立的，但它们共享相同的度量，即

盈利矩阵。其表达式为：

At1 At2 ⋯⋯ Atp

E=

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úe11 e12 ⋯⋯ e1p

e21 e22 ⋯⋯ e2p

⋮⋮
eq1

⋮⋮
eq2

⋮⋮
⋯⋯

⋮⋮
eqp

Df1

Df2

⋮⋮
Dfq

（1）

式中，eqp 表示在干扰策略 Atp 下防护系统选择防

护措施 Dfq对抗威胁的防护盈利值。盈利矩阵是

博弈模型的核心要素，主要通过重建并量化盈利

矩阵来完成博弈模型的改进，以建立适用于卫星

导航对抗的动态博弈模型。

近年来，已有博弈模型较多，已被广泛用于

雷达对抗和网络对抗的干扰效能评估。例如，文

献［104］运用博弈理论，提出了一种通过博弈模型

将干扰和抗干扰有效联系起来的评估方法，完成

了对抗策略选择，实现了合成孔径雷达最优化；文

献［105］提出了评估遮盖性干扰动态效能的方法，

掌握了雷达对抗博弈策略，建立了博弈模型及盈

利矩阵；在此基础上，文献［30，106］分别对信号博

弈和进化博弈进行了改进，构建用于雷达对抗的

博弈模型，实现了最优决策；文献［107］又开展了

压制干扰下组网雷达功率分配的深度博弈研究，

用于组网雷达功率的分配以及干扰机资源的优

化，提高了智能体的学习效率与交互性能。此外，

文献［108-109］基于不完全信息条件下的网络安

全对抗，分别提出了具有学习机制和自主性的攻

防博弈模型，以提升网络安全对抗效能及其对无

人机群的攻击效果，并做出最优策略选择；考虑到

参与者的理性可能是有限理性，相比于仅考虑参

与者是完全理性的纳什均衡，其演化稳定均衡且

具有更强的预测性和抗干扰能力，文献［110-111］
相继提出了基于系统动力学和人工智能的标准

博弈、演化博弈、随机博弈、不完全信息博弈模型

等，并论述了 4 种博弈的多智能体学习方法，优化

了最优策略选取；基于此，文献［112］通过深度学

习改进了已有的博弈模型［105］，加快生成对抗网络

中的先进性能提升。

因此，虽然已有用于其他对抗领域的博弈模

型及盈利矩阵较成熟，例如雷达、通信等领域的电

子对抗，但它们不适用于评估卫星导航对抗效能，

具体体现在：（1）GNSS 干扰模式与其他类型干扰

手段的性能参数存在显著差异，相应地，GNSS 抗

干扰所涉及的应用前端与终端体制、信息处理流

程、评估对象以及接收协议与接收要素等也与其

他类型对抗有所区别。然而，在更宏观的方法论

层面，适用于其他电子对抗领域的评估原则，如系

统性、动态性等原则，对于构建和完善卫星导航对

抗的评估原则仍具有重要的借鉴意义。（2）卫星导

航对抗更多地关注设备在复杂电磁环境下的定

位、测速、时效及导航信息的可信性。综上，上述

用于不同类型对抗的博弈模型推导的方程解在理

论上是最优的，但其盈利矩阵不具备通用性，需建

立适用于卫星导航对抗的博弈模型，例如文献

［59］建立的卫星导航对抗的盈利矩阵E。

3.2.2　FCA 与 ES
盈利矩阵是博弈模型的核心要素，提供了一

个定义（或称为性能框架），量化盈利矩阵是完成

盈利方程求解以及盈利结果确定的必要步骤。

据此，文献［113］通过测试和仿真量化了可量测

的性能评估指标，以量化盈利矩阵；文献［114］通

过经验赋值完成了不可量测性能评估指标的量

化工作，进而实现了盈利矩阵的量化。然而，由

于经验赋值得到的结果具有不确定性，获得的量

化盈利矩阵必然具有不可忽视的不确定性；此

外，虽然卫星导航对抗被视为是 GNSS 用户终端

与系统设施同 GNSS 干扰设备之间的对抗，但实

际上对抗更是一种围绕大脑主客观意识的评估

与决策。综上，在量化盈利矩阵的过程中要更加

重视不可量测指标的量化准确性，但它们通常被

忽视。

为了实现盈利矩阵的量化，本文首先需要关

注可量测指标的量化精度。可行的方法有模糊

数学［40］，其中的 FCA 在一定程度上能消除可量测

评估指标量化的主观与片面性，减少运算过程中

的模糊性和随机性，得到较客观的量化结果。近

年来，不少学者利用 FCA 开展欺骗干扰效果的量

化评估研究。例如，文献［115］利用 FCA 对目标

接收机进行了多 GNSS 欺骗干扰效果的评估，得

到待选部署方案的综合评估结果，确定了最优方

案；文献［116-117］则选取激光制导设备作为评估

对象，运用 FCA 并通过外场实验分析及信号仿真

643



武  汉  大  学  学  报   （信  息  科  学  版） 2026 年 4 月

模拟，量化评估了被测设备的干扰效果；此外，为

增强 GNSS 的安全防护能力、提高评估效率，文

献［118-119］运用 FCA 及其改进方法，实现了

GNSS 多参数欺骗检测以及欺骗效果评估体系的

优化约简。

本文重点关注如何提高不可量测指标的量

化精度。ES 是降低不可量测指标不确定性最具

代表性的方法之一［120］，文献［121］对 ES 方法进行

了改进，构建了可解释的置信规则库，降低了 ES
本身存在的不确定性；文献［122］利用 ES 在灵活

性和可解释性方面的优势，提出了一种启发式模

糊 ES，实现了滤波器高效地自动调优。虽然这些

研究利用 ES 为用户带来了积极效益，但该方法

需要大量的先验信息且更新困难，导致其难以被

推广。灰色系统理论包括绝对灰色关联和相对

灰色关联，是建立在不完全信息基础上的不确定

性系统，该方法对样本量没有严格要求，不遵循

任何分布，可减少 ES 对大量先验信息的依赖［123］。

考虑到卫星导航对抗的特征及其动态性与多维

性，后续通过引入灰色系统理论来改进 ES，也是

一种可行思路。

3.2.3　数学规划与启发式算法

前人已对如何有效求解由盈利矩阵推导出

的盈利方程并开展最优决策进行了相关研究。

鉴于求解由盈利矩阵推导出来的盈利方程是一

个数学规划问题，文献［40，124］利用可求解任意

阶线性方程的线性规划方法建立了盈利方程，并

分别评估了 GNSS 欺骗干扰效果和网络攻击效

果。然而，该盈利方程得到的解既容易陷入局部

最优，又容易无解，其有效性无法得到保障，选出

的最优防护措施及求得的效能评估结果的可靠

性也无法保证。因此，相关研究者在后续需关注

如何求解盈利方程，以确保获得全局最优解。

随着信息智能技术的发展，已有研究多采用

数值计算方法（包括蒙特卡洛等）和仿生智能算

法（又称启发式算法，包括 PSO 等）求解盈利方

程。其中，蒙特卡洛算法是利用随机数来解决计

算问题，得到的解是近似解；而属于仿真智能算

法的 PSO、遗传算法（genetic algorithm， GA）、模

拟退火算法虽然得到的解也是近似解，但它们均

比蒙特卡洛算法的应用领域更广泛。对比 3 种算

法可知：模拟退火算法更适用于解决非线性优化

问题，其局部搜索能力强，但收敛速度慢，执行时

间长，算法性能与初始值有关且参数敏感；GA 适

用于离散和连续问题的求解，能对复杂问题进行

全局搜索和优化，并行性强且具有自适应性，但

对空间最优解的逼近能力较弱，影响执行效率；

PSO 则对空间最优解的逼近能力很强，收敛速度

更快，求解精度更高，却易陷入局部最优，局限于

解决连续问题［125］。因此，GA 和 PSO 更适用于求

解盈利方程，且两者具有互补性。

此外，已有研究也常利用 GA、PSO 对线性规

划方法进行优化，从而来解决数学规划问题。例

如，文献［126］有效地利用 GA 求解了多目标数学

规划问题；文献［127］开发了一种混合 GA 来优化

线性规划模型，并揭示了 GA 收敛速度较慢的现

象；文献［128］使用 PSO 解决了一个关于提取最

准确几何信息的数学规划问题，并揭示了 PSO 易

陷入局部最优的现象；文献［129］提出了一种将

两种启发式算法组合的混合进化算法，即 GA-

PSO，解决了有关雷达干扰效果评估的数学规划

问题，获得了全局最优策略。但 GA-PSO 每次收

敛得到的最优解及其模型参数均有细微差异，如

何稳定地获得全局最优解、缩短收敛时间并提高

收敛效率，值得深入研究。

3.2.4　机器学习及其相关算法

误 差 反 向 传 播 神 经 网 络（back propagation 
neural network， BP-NN）在弱化人为因素和不确

定因素方面十分有益，能解决多指标综合的客观

评估问题。考虑到卫星导航对抗的整体系统是一

个复杂且多小系统的非线性大系统，利用 BP-NN
不仅能建立权重的学习机制，还能对变量进行贡

献度分析并给出简化模型。因此，依靠 BP-NN 强

大的自学习能力以及交互式的客观评估方式，可

最终确定己方导航系统的最优措施与防护获益。

已 有 学 者 对 BP-NN 开 展 大 量 研 究 ，文 献

［130］指出 BP-NN 方法在应用中遇到的最大问题

是不能提供解析表达式，得到的结果不能解释为

一种回归系数，也不能用来分析因果关系。同

时，由于实际输出与期望输出之间存在误差，BP-

NN 事前要进行反复不断的训练来修正它们，直

至将误差控制在给定标准的范围内。文献［131］
指出 BP-NN 方法的初始权值和阈值是随机产生

的，而在学习过程中各层的权值和阈值又会经过

前向传播与误差反向传播来调整，随机误差会对

模型的性能及可持续稳定造成较大影响，致使获

得的模型参数趋于局部最优；而本文的最终目标

是决策，全局最优和盈利最大是完成决策的评判

条件。文献［132］指出该方法需大量的训练样

本，应用范围有限；而本文探讨的研究方向本质
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上属于大样本问题，但该方向已有的公开数据集

（即评估指标的测量值）难获得，仅靠笔者几年的

理论方法研究以及从相关部门采集的仿真数据

分析。因此，本文探讨的研究方向实际上仅能归

为小样本问题。

1）针对文献［130］所提的 BP-NN 存在的不

足 ：数 据 包 络 分 析（data envelopment analysis， 
DEA）能确定输入与输出间关系的解析表达式，

其优点是无须任何权重假设，每一输入与输出的

权重均是由决策单元的测量值求得的优化权重；

但其缺点是指标规模受限，规模过大易使得结果

失真。故 BP-NN 与 DEA 间存在优势互补，两种

评估方法的优缺点如表 1 所示。文献［133］也引

入 DEA 来改进 BP-NN，并选取分项指标与综合

指标分别作为 BP-NN 的输入与输出层，挖掘了两

类指标间的交互关系并完成了模型训练。

2）针对文献［131］所提的 BP-NN 存在的不

足，比对现有非线性全局最优算法，包含基因

GA、磷虾群算法（krill herd algorithm， KHA）、目

标群搜索算法、模拟退火算法、模拟原子跃迁反演

法、同伦反演法、PSO 等。其中，KHA 在位置更新

处引入了较多的自适应参数，能够更有效地平衡

全局搜索和局部搜索，不会轻易陷入局部最优，但

多参数也在一定程度上增加了算法复杂度。为尽

可能提高 BP-NN 的性能并降低其不稳定性，文献

［134］采用了 KHA 优化 BP-NN 中的权值、阈值及

迭代次数等模型参数，提高了评估与预测的可

信度。

3）针对文献［132］所提的 BP-NN 存在的不

足，处理小样本问题的方法大致分为两类：一类是

贝叶斯估计方法，文献［135-136］指出该类方法得

到广泛应用的原因主要是其能够利用先验信息，

但其先验概率又通常取决于假设，假设模型又包

括很多种，导致预测效果不佳；而先验结果又常用

于决定后验概率，从而决定分类，因此，得到的分

类结果也易存在错误率。另一类是 Bootstrap 方

法，分为频率派自举法即经典自举法（frequency 
bootstrap， FB），以 及 贝 叶 斯 自 举 法（bayesian 
bootstrap， BB），该类方法完全依赖实验样本本身

的信息，无需主观假设和额外信息［137］。文献

［138］指出 FB 更简单有效，更适用于小样本扩充

问题，而 BB 更适用于参数估计问题；文献［139］进

一步指出 BB 对原始样本信息的依赖性更强，当原

始样本容量不足时易导致估计结果不准确，可信

度降低。综上，考虑到现有 GNSS 干扰与抗干扰

性能评估研究的小样本特性，文献［140］采用了更

简明的 FB 对训练样本进行扩充，改进 BP-NN 以

弥补其在小样本类型研究的不适用。

鉴于上述局限，相关研究者在后续可以聚焦

于如何综合引入 DEA、KHA 和 Bootstrap 等方法

来有效地改进 BP-NN 回归算法，以确定能够稳定

全局最优，弱化不确定性的盈利结果。

4　思考与建议

4.1　现有研究局限

1）针对卫星导航对抗评估指标体系的构建，

已有研究存在以下不足：（1）评估对象不是卫星

导航对抗的完整系统，没有提出体系化的构建原

则与完善的评估标准；（2）部分研究在追求全面

的同时又存在概念化和理论性强的特征，所得成

果无法辅助决策；（3）针对卫星导航对抗性能评

估指标体系构建的公开研究很少，致使缺乏较完

备的评估指标体系。

2）针对卫星导航对抗性能评估，已有研究存

在以下不足：（1）内容分配不均衡，对 GNSS 干扰

与用户端抗干扰等热点重复研究，缺少对多干扰

源全域协同干扰、GNSS 系统端抗干扰等方向的

研究，影响性能评估结果的准确性与最优决策结

论的可信度。（2）针对系统端抗干扰能力包含的

部分服务性能与应用功能，已有研究完成了模型

建立，但模型多适用于无干扰情形的性能分析，

无法完成多变干扰场景的系统端抗干扰性能评

估，也没有给出综合能力评估方法，无法总结分

表 1　两种不同评估方法的优缺点

Table 1　Advantages and Disadvantages of Two Different Evaluation Methods 

评估方法

DEA

BP-NN

原理

最优线性规划思想

非线性逐渐逼近目标值

优点

无需提前设定参数，避免确定

各指标权重带来的主观性

强大的数据处理与自学习能力，可

根据给定规则进行自学并纠正误差

并逼近目标值

缺点

对指标规模存在限

制，指标个数过多会

使结果失真

需要事前给定一个

对应规则

应用于卫星导航对抗效能评估的优势

DEA 与 BP-NN 间存在优势互补，引

入 DEA 可改进 BP-NN 存在的不能解

析表达、所得结果无法分析因果关系

等问题
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项性能变化对综合能力的影响并辅助优化性能

与设施维护。

3）实现卫星导航对抗性能评估向效能评估

的高效过渡有以下局限：（1）评估与决策本身存

在不可避免的不确定性；（2）已有指标定权方法

的主观性强，且得到的权重没有兼顾指标相对评

估目标的重要性和贡献度；（3）传统效能评估方

法忽略备选方案择优与综合效能评估间的相关

性，得到的结果仅反映方案优先级排序，无法综

合验证择优结果，不利于后续动态博弈的推进。

因此，需要有效的多属性决策方法来解决上述局

限，而已有相关方法，如文献［90］等并没有全面

兼顾并解决上述 3 个局限。

4）博弈理论在雷达对抗等其他对抗领域的

效能评估中已有广泛应用，但在卫星导航对抗领

域，其适用性面临以下主要局限：（1）现有博弈模

型在卫星导航对抗效能评估中的应用尚不广泛，

缺乏针对性研究；（2）现有模型缺乏普适性，亟待

改进以构建适用于卫星导航对抗的核心模型要

素，并实现这些要素的有效量化；（3）基于盈利矩

阵推导的盈利方程易陷入局部最优，如何稳定收

敛至全局最优解，并在对抗过程中动态调控最优

措施，是亟待解决的关键问题；（4）面向不同信息

对抗情形的动态博弈研究缺失，导致所提方法难

以落地实践。因此，有必要专门开展卫星导航对

抗动态博弈效能评估方法研究。

综上，考虑到相互作用和具有延续性的性能

评估与效能评估相继开展即可完成卫星导航对抗

性能与效能评估理论方法研究，但已有研究多集

中在单一干扰源、单一场景的分项性能评估，评估

视角单一，未针对多对抗场景与多干扰样式开展

综合评估与最优决策，致使存在已有指标体系零

散、性能评估模型不完善、权重可信度低、效能评

估方法不适用、动态复杂性与模糊性及随机性未

能统筹削弱、缺少验证反馈环节等问题，最终导致

性能评估无法有效支撑效能评估，也无法保障己

方导航系统的防护效益。卫星导航对抗性能与效

能评估理论方法研究存在的不足如图 8所示。

4.2　研究推进思考

1）针对卫星导航对抗性能评估指标体系构

建的公开研究不多且零散片面的问题，如何设定

评估标准以及基于标准来构建出相对合理完备

的评估指标体系，为后续研究奠定基础。

2）针对卫星导航对抗性能评估视角单一、模

型不完善和指标量化程度低的问题，如何改进并

提出评估模型，完成性能检测、量化比对和综合

评估，以实现 GNSS 干扰能力、用户端与系统端

抗干扰能力的性能评估以及装备优化升级。

图 8　卫星导航对抗性能与效能评估理论方法研究存在的不足

Fig.  8　Research Gaps of Theoretical Methods for Performance and Effectiveness Evaluation of 
Satellite Navigation Countermeasures
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3）针对单一干扰源干扰范围小且易被探测

和摧毁、多 GNSS 干扰源全域协同干扰研究少的

问题，如何协同部署多干扰源、制定优化部署方

案、评估其干扰效果并验证部署的合理性，以更

好 地 干 扰 威 胁 性 目 标 ，从 而 进 一 步 提 升 己 方

GNSS 的安全防护能力。

4）针对效能评估方法研究中已有定权方法

得到的权重主观性过强等问题，如何在考虑评估

目标的前提下兼顾定权的主客观性以及指标对

评估目标的贡献度量，提升定权结果的可信度，

为后续开展包含多属性决策与动态博弈的效能

评估研究奠定基础。

5）针对性能评估无法有效支撑效能评估的

问题，性能评估模型得到的海量结果如何高效地

应用于卫星导航对抗多属性决策，以实现性能评

估向最优决策的高效过渡。

6）针对现有效能评估方法不完全适用的问

题，如何重建并量化卫星导航对抗动态博弈模

型，稳定地获得全局最优解，实现不同对抗情形

的动态博弈，完成最优措施调控与验证，最大化

己方 GNSS 对抗干扰威胁的防护获益。

结合以上 6 条，针对已有指标体系零散、评估

视角单一、性能评估模型不完善、指标权重可信度

低、已有效能评估方法不适用、性能评估无法有效

支撑效能评估等难题，需要围绕卫星导航对抗性

能评估指标体系构建、相关性能评估方法研究、关

键效能评估方法研究，开展卫星导航对抗性能与

效能评估理论与方法研究。研究内容可包含 4 个

方面：（1）构建卫星导航对抗性能评估指标体系，

为性能评估方法研究奠定体系基础；（2）基于性能

指标体系，针对卫星导航对抗涉及的能力，包括单

GNSS 干扰源干扰能力与多 GNSS 干扰源协同干

扰效果、用户端与系统端抗干扰能力，分别提出并

完善分项性能与综合能力评估方法，为顺利开展

效能评估研究奠定基础；（3）基于性能评估结果，

完成效能评估，包括指标权重确定、备选方案择优

及其效能评估验证的多属性决策，以及最优措施

调控与防护盈利获得的动态博弈，保障以 BDS 为

核心的 GNSS 安全应用，提升其安全防护能力；

（4）建立验证反馈环节，围绕多种评判指标与验证

规则实现模型可靠性、结果置信度及方法更优性

的验证与反馈。

4.3　未来发展建议

除了上述研究推进思考之外，研究依然存在

以下需要完善的内容以及修正的方向：

1）进一步梳理与深入研究卫星导航对抗性

能评估指标体系和性能评估方法。针对卫星导

航对抗性能评估体系的研究，涉及到的指标过

广，期望面面俱到的后果就是无法深入研究并实

施有效评估，致使性能评估模型梳理并改进起来

相当复杂。因此，指标体系需要从多角度构建，

例如构建围绕 GNSS 基本组成的评估指标体系

以及基于博弈视角的评估指标体系等，性能评估

方法则聚焦于 GNSS 各组成部分性能在面对干

扰威胁和安全情形下的评估结果量化比对。前

人完善了分项性能与综合能力评估方法，但体系

分层、分级需更深入，所提理论方法的推广性与

普适性都需要进一步探讨。故未来应站在宏观

角度，在兼顾特定技术及热点发展的前提下给出

评估标准，完成依托顶层逻辑的网络化评估体系

建设，研究思路如图 9 所示。

2）当前仿真结果较多，实测实验有待补充。

前人开展了欺骗定位精度、欺骗成功率以及最

大干扰作用距离的外场实验，以及分布式压制

干扰效果与压制辅助的生成式欺骗干扰效果的

外场实验，但仍有大量的分项指标可以开展实

测实验，例如动态测量精度、伪距修正能力等指

标。未来可先补充真实场景需要考虑的因素或

条件，对未兼顾的指标开展实测实验，解决仿真

实验的结果可靠性不足的问题。随后，将获得

的性能评估结果作为最优决策实现的输入量，

用于盈利矩阵的量化、盈利方程的求解、盈利结

果的获得，完成卫星导航对抗动态博弈的效能

评估，根据干扰策略动态调控最优防护措施，最

大化己方导航系统对抗干扰威胁的防护获益，

实现从效能评估结果、动态博弈模型至性能评

估方法的闭环反馈。

3）开发一套卫星导航对抗性能与效能评估

软件，以实现实时评估与最优决策。前人围绕卫

星导航对抗性能评估指标体系、相关性能评估方

法、关键效能评估方法等做了较多工作，在仿真

过程中依据指标的评估模型编写了指标的仿真

程序。此外，在实验过程中，采集到了各种类型

的原始数据，从数据预处理到指标定权、备选方

案择优、最优决策实现等效能评估研究，结合合

适的效能评估方法编写了部分小程序，用于求解

盈利方程并获得全局最优解的混合进化算法。

但这些小程序都是串联关系，故未来可基于所提

模型与方法，围绕指标体系与评估原则，将代码

串联起来，以开发出卫星导航对抗效能评估软
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件，包含完整的性能评估与关键的效能评估软

件，实现实时评估、最优决策的最终目标。

4）完成典型对抗场景的理论方法验证与优

化、不同型号装备的评估结果对比与升级。为验

证评估方法的有效性、普适性等优势，未来首先

可选取不同型号、不同功能的 GNSS 装备、卫星、

地面站，以及具备不同样式、不同强度干扰能力

的 GNSS 干扰源。然后，依据不同装备的属性特

征及其所处的工作环境设置多组卫星导航攻防

对抗场景，开展实测实验，参与实际演习，获得原

始数据。最后，将原始数据输入至自研的评估软

件产品，再输出性能评估结果、最优防护措施、效

能评估结果，通过不同型号装备或对抗场景间评

估结果的量化对比，选取结果最优的场景，实现

实时评估与最优决策，进一步提高结果可信度与

评估效率，完成软件升级与模型迭代，扩大所提

理论方法的验证及优化空间。

5　结     语

GNSS 是保障现代社会大系统实时动态安全

运行的战略基础资源，由于系统本身的脆弱性和

易干扰性，卫星导航对抗逐渐成为导航领域争夺

的焦点。为有效应对不断增长的安全威胁并推

进卫星导航对抗相关技术的发展、相关设备的研

发与测试，卫星导航对抗评估研究应运而生并逐

渐 成 为 热 点 ，该 研 究 的 有 效 实 现 不 仅 有 利 于

GNSS 内部系统的更新与外部设施的维护、服务

性能进一步优化，还能扩大系统防护获益，最终

提升其安全防护能力。而导航工程、电子通信、

网络安全、系统工程等学科在此领域的相关成果

提供了许多可借鉴的发展经验。本文对这些经

验进行了梳理和总结，通过对照分析和推进思

考，对卫星导航对抗性能与效能评估研究发展提

出了 4 个方面的改进建议。经过最近二三十年的

发展，中国在该研究领域取得了进展，积累了研

发经验，但面临的挑战也显而易见，需要不断推

陈出新，所提发展建议也期望为相关部门下一步

工作部署提供参考。
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